Zatacznik nr 4 — OPIS PARAMETROW TECHNICZNYCH

Nawigzujac do Zapytania Ofertowego nr 5/ 2.1/ 2022 z dnia 06.05.2022 r.,

Specyfikacja techniczna polgczen sieciowych pomiedzy budynkami

1. Wykonanie polaczen sieciowych pomiedzy budynkami na odleglos¢ tacznie okoto S00m
wedlug ponizszego.
Potaczenia miedzy budynkami i urzadzeniami maja by¢ wykonane za pomoca gotowych patchcordéw
optycznych o nastepujacej specyfikacji:
a) do polaczenia serwerowni ,,biuro” z serwerownia w nowym budynku patchcord 12 wiékien SC/PC
wielomodowy OM3 — dt. 80 m.b., do potozenia w arocie zakopanym w ziemi — 2 szt.
b) do potaczenia serwerowni ,biuro” z serwerownia backupowa patchcord 12 witdkien SC/PC
wielomodowy OM3 — dt. 130 m.b., do potozenia wewnatrz budynku — 2 szt.
c¢) do potaczenia nowej serwerowni z poziomem ,,-1” w nowym budynku patchcord 4 wtékna SC/PC
wielomodowy OM3 — dt. 3 m.b., do potozenia wewnatrz budynku — 1 szt.
d) do potaczenia nowej serwerowni z poziomem ,,0” w nowym budynku patchcord 4 widkna SC/PC
wielomodowy OM3 — dt. 8 m.b., do potozenia wewnatrz budynku — 1 szt.
e) do potaczenia nowej serwerowni z poziomem ,,1” w nowym budynku patchcord 4 wtékna SC/PC
wielomodowy OM3 — dt. 12 m.b., do potozenia wewnatrz budynku — 1 szt.
f) do potaczenia nowej serwerowni z poziomem ,,2” w nowym budynku patchcord 4 witékna SC/PC
wielomodowy OM3 — dt. 16 m.b., do potozenia wewnatrz budynku — 1 szt.
g) przetacznica multimode 24SC z kaseta w komplecie — 9 szt.
h) panel zaslep. do przetacznicy 24SC czarny — 10 szt
1) adapter optyczny MM SC — 128 szt.

2. Do polaczenia lokalizacji uzy¢ 4x switch 48 portowy 10GB o parametrach nie gorszych

niz:
- Typ i liczba portéw:

48 portéw 100M/1G/2.5G/5G/10G RJ45
- Slot na modut rozszerzefn (mozliwo$¢ instalacji/wymiany ,,na gorgco” — ang. hot swap) z mozliwo$cia
obsadzenia modutami (zaleznie od potrzeb):

8x1/10/25G typu SFP/SFP+/SFP28

2x40/100G typu QSFP/QSFP28

8x100M/1G/2.5G/5G/10GBaseT RJ-45
- Porty SFP/SFP+/SFP28/QSFP/QSFP28 dostepne w ramach moduléw rozszerzen mozliwe sg do
obsadzenia nastepujacymi rodzajami wktadek:
Porty typu SFP/SFP+/SFP28:

Gigabit Ethernet 1000Base-T,

Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethernet 1000Base-EX,
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Gigabit Ethernet 1000Base-ZX,

Gigabit Ethernet 1000Base-BX-D/U (zasieg do 10 km, SMF),
Gigabit Ethernet 1000Base-BX40-D/U (zasieg do 40 km, SMF),
Gigabit Ethernet 1000Base-BX80-D/U (zasieg do 80 km, SMF),
10Gigabit Ethernet 10GBase-SR,

10Gigabit Ethernet 10GBase-LR,

10Gigabit Ethernet 10GBase-ER,

10Gigabit Ethernet 10GBase-BX-D/U (zasi¢g do 10 km, SMF),
10Gigabit Ethernet 10GBase-BX40-D/U (zasieg do 40 km, SMF),
10Gigabit Ethernet typu twinax (SFP+ - SFP+)

25Gigabit Ethernet 25GBASE-SR,

25Gigabit Ethernet typu twinax (SFP28 — SFP28)

10/25Gigabit Ethernet 10/25GBASE-CSR (MMF)

10/25Gigabit Ethernet 10/25GBASE-LR (SMF)

Porty typu QSFP/QSFP28:

40G-SR4,

40G-LR4,

40G-ER4,

40G-SR-BD,

40G-CSR,

40G-CSR4,

40G-LR4-Lite (zasieg 2 km dla $wiattowodu SMF G.652),
40Gigabit Ethernet typu twinax (QSFP - QSFP),
100GBASE-SR4,

100GBASE-LR4,

100Gigabit Ethernet typu twinax (QSFP - QSFP);

100G oraz 40GBASE SR-BiDi QSFP28 (dwa zakresy predkosci: 40Gb/s oraz 100Gb/s, MMF)

- Mozliwos¢ stackowania przetacznikéw z zapewnieniem nastepujacych funkcjonalnosci:

Przepustowo$¢ w ramach stosu jednorodnego ztozonego z takich samych urzadzen - 1Tb/s,
Przepustowo$¢ w ramach stosu mieszanego ztozonego z réznych urzadzen pochodzacych z tej
samej rodziny przetagcznikéw dostepowych - 480Gb/s,

8 urzadzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Mozliwo$¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw nalezacych do
r6znych jednostek w stosie) zgodnie z IEEE 802.3ad,

Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potaczonych w stos, ktéry
polega na ustanowieniu jednego z urzadzen w stosie jako urzadzenia aktywnego (active) a
drugiego jako urzadzenia zapasowego (standby) wraz z petng synchronizacjg informacji
pomiedzy tymi urzadzeniami w celu zminimalizowania przerwy podczas przelaczania ruchu
(dla protokotéw warstwy 2).

Mozliwos¢ wspoétdzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn. zasilacze
stanowig zas6b wspdlny dla grupy przelacznikéw (redundancja zasilania bez konieczno$ci
instalacji zasilaczy zapasowych w kazdym przetaczniku, mozliwo$¢ ,,pozyczania” mocy dla
innych jednostek w stosie, w tym dla przetacznikéw wymagajacych wigkszej mocy dla PoE,
jesli takie sg zainstalowane w stosie),

- Zasilanie 1 chtodzenie:

Redundantne i wymienne moduty wentylatoréw,
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Mozliwo$¢ instalacji zasilacza redundantnego AC 230V o mocy 1900W. Zasilacze wymienne
(mozliwo$¢ instalacji/wymiany ,,na goraco” — ang. hot swap),

- Parametry wydajno$ciowe:

Pami¢¢ DRAM - 16GB

Pamig¢ flash — 16GB

Obstuga:

1000 aktywnych sieci VLAN

32000 adresow MAC

15000 tras IPv4

7500 tras IPv6

Ilo$¢ wpiséw w listach kontroli dostepu Security ACL — 5000
ilo$¢ wpiséw w listach kontroli dostgpu QoS ACL — 4000
1000 interfejséw SVI L3

128 interfejséw L3

Jumbo frame 9198B

128 potaczen zagregowanych typu ,,port channel”

16 linkéw w ramach jednego potaczenia zagregowanego typu ,,port channel” LACP

- Obstuga protokotu NTP
- Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
- Przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 256 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potaczen uplink bez uzywania protokotu spanning-tree lub funkcji portchannel
umozliwiajaca aktywacje zapasowego tacza uplink po wykryciu awarii tacza podstawowego
wraz z mozliwosciag wskazania, dla ktérych sieci VLAN pierwszy uplink jest taczem
podstawowym a drugi uplink zapasowym a dla ktérych przypisanie jest odwrotne. Realizacja
funkcji automatycznego powrotu do ustawien sprzed awarii (preempt) po przywrdcenia
aktywnosci liku podstawowego

- Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED

- Realizacja funkcji 802.1Q tunneling (QinQ)

- Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca Sledzenie fizycznej trasy pakietu o zadanym
zrédtowym i docelowym adresie MAC

- Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu glosowego

- Mozliwo$¢ uruchomienia funkcji serwera DHCP

- Mechanizmy zwigzane z bezpieczenstwem sieci:

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia
zalogowanie si¢ administratora z konkretnym poziomem dostepu zgodnie z odpowiedza
serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN,

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego
przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostgpu do sieci dla
uzytkownikéw bez suplikanta 802.1X,
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Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X,

Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢é
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podiaczonego za
telefonem,

Mozliwos$¢ obstugi zagdan Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalno$¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,
Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —
w tym minimum ochrong przed rozgtaszaniem fatszywych komunikatéw Router Advertisement
(RA Guard) i ochron¢ przed dotaczeniem nieuprawnionych serwer6w DHCPv6 do sieci
(DHCPv6 Guard),

Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw
RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portéw L2
przetacznika,

VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi si¢ w tej samem
sieci VLAN w obrebie przelacznika,

Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,
Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i
dniach tygodnia);

Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw
przetacznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitéw (gecm-aes-128),
Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane
Policing),

Realizacja funkcji Private VLAN zar6wno na portach dostepowych oraz portach trunk (obstuga
wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym
porcie trunk),

- Obstuga mechanizméw zapewaniajacych autentyczno$¢ uruchamianego oprogramowania oraz
hardware urzadzenia w tym:

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny
urzadzenia) przed uruchomieniem urzadzenia,

bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

- Mechanizmy zwigzane z zapewnieniem jakoS$ci ustug w sieci:

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),

Klasyfikacja ruchu do klas réznej jakosSci obstugi (QoS) poprzez wykorzystanie nast¢pujacych
parametréw:  zréodtowy/docelowy adres MAC,  zrédlowy/docelowy  adres IP,
zrodtowy/docelowy port TCP,
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Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnos$cig do 8 Kbps (policing, rate limiting),
Kontrola sztorméw dla ruchu broadcast/multicast/unicast,
Mozliwo$¢ zmiany przez urzadzenie kodu warto$ci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP;
- Obstuga protokotéw i mechanizméw routingu:
Routing statyczny dla IPv4 i IPv6,
Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes
Policy-based routing (PBR),
Obstuga protokotu redundancji bramy (VRRP) z obstuga 256 grup,
Obstuga 100 tuneli GRE (Generic Routing Encapsulation);
- Przelacznik umozliwia lokalng i zdalng obserwacj¢ ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego
— mechanizmy SPAN, RSPAN,
- Przetacznik posiada funkcjonalno$¢ umozliwiajaca przechwytywanie ruchu z wybranych interfejsow
fizycznych urzadzenia i1 generowanie plikéw typu ,pcap” do dalszej analizy przy pomocy
oprogramowanie zewngtrznego,
- Przetacznik posiada wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),
- Funkcjonalnos¢ sondy IP SLA Responder,
- Zarzadzanie
Port konsoli,
Dedykowany port Ethernet do zarzadzania out-of-band,
Mozliwos$¢ realizacji dostgpu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzadzajacego poprzez polaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego
adaptera usb Bluetooth podtaczanego do portu USB przetacznika. Funkcjonalno$¢ umozliwia
kontrole dostepu do konsoli poprzez mechanizm lokalnego konta logowania lub mechanizm
AAA,
Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji
w pamigci nieulotnej mozliwos¢ uruchomienia urzadzenia z nowa konfiguracja,
Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,
Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedlug potrzeb danych do zewnetrznych
systemow,
Wsparcie dla protokoty RESTCONF,
Wsparcie dla protokotu gNMI,
Przetacznik posiada diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji
serwisowych,
Przetacznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruktura,
Port USB umozliwiajacy podtaczenie zewnetrznego nos$nika danych. Urzadzenie ma mozliwos$¢
uruchomienia z no$nika danych umieszczonego w porcie USB;
Urzadzenie moze zosta¢ wyposazone w zewnetrzng pami¢¢ przeznaczong np. do wykorzystania
przez aplikacje uruchomiane w kontenerach Docker w postaci klucza USB 3.0 o pojemnosci
240GB;
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Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja
urzadzenia, pliki logéw, zmienne bootowania (startowe), dane uwierzytelniajace (tzw.
credentials), obrazy oprogramowania, klucze szyfrujace,
- Parametry fizyczne:
Mozliwos$¢ montazu w szafie rack 197,
Wysoko$¢ urzadzenia 1 RU
- Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory umozliwia
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej
granularne monitorowanie ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez
elastyczne definiowanie pdl kluczowych,
- Mozliwos$¢ tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawic si¢ w systemie,
- Mozliwos$¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przetaczniku,

- Wyposazenie urzadzenia
Przetacznik wyposazony w zasilacz redundantny o mocy 1900W,
Przetacznik wyposazony jest w modul do taczenia w stos data wraz z kablem stakujacym o
dtugosci 50 cm
Przetacznik wyposazony jest w kabel o dtugosci 30 cm umozliwiajacy podtaczenie do grupy
przetacznikéw wspoéldzielagcych energi¢ elektryczna,
Przetacznik wyposazony jest w modut:
8x1/10/25G typu SFP/SFP+/SFP28
Urzadzenie wyposazone jest w licencje subskrypcyjna na wymagane funkcjonalno$ci na okres
3 lat
Urzadzenie bgdzie objete dodatkowym wsparciem producenta z wymiang na nastgpny dzien
roboczy na okres 3 lat
Urzadzenie jest wyposazone we wkladke SFP 10 Gb/s wyprodukowang przez producenta
urzadzenia

3. Do rozprowadzenia sieci uzy¢ Access Pointow zarzadzanych centralnym kontrolerem sieci.
Urzadzenia musza posiada¢ mozliwos$¢ centralnego zarzadzania sieciami WiFi, zabezpieczeniami sieci
WiFi w tym RADIUS, konfiguracja sieci dla go$ci oraz aktualizacjami oprogramowania uktadowego.
Rodzaje Access pointéw do zastosowania:

Access Point do montazu na suficie — 5 szt.

a) Obstuga standardu 4x4 WiFi 6 (802.11ax)

b) Maksymalna szybkos$¢ przesytania danych (5 GHz) - 2400 Mbit/s
¢) Maksymalna szybkos$¢ przesytania danych (2.4 GHz) - 600 Mbit/s
d) Poziom wzmocnienia anteny (max) - 5,5 dBi

Access Point do montazu na Scianie — 1 szt.

a) Obstuga standardu 4x4 MU-MIMO 5 GHz
b) Maksymalna szybko$¢ przesytania danych (5 GHz) - 1733 Mbit/s
¢) Maksymalna szybkos¢ przesylania danych (2.4 GHz) - 300 Mbit/s
d) Poziom wzmocnienia anteny (max) - 6 dBi
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Wszystkie urzadzenia majg mie¢ mozliwo$¢ zarzadzania z poziomu dedykowanego kontrolera
sprzgtowego producenta.

4. Do rozprowadzenia sieci uzy¢ patchpanel 48 portowy kat. 6a — 4 szt.

5. Polaczenie switch-patchpanel wykonac¢ za pomocg patchocrdéw kat. 6a — 200 szt.

6. Wykonanie polgczen i ich konfiguracja oraz przeszkolenie.
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