Barak, dnia 02 wrzesnia 2021 roku

INFORMACJA O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Dziatajagc w imieniu SIGMA S.A. (dalej jako Spoétka) niniejszym realizujac obowiazki administratora
danych osobowych wynikajace z art. 34 ust. 1 i nast. Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych RODO), informujemy, iz w dniu 23
sierpnia 2021 roku, okoto godziny 00:30 doszto do wlamania na jeden z serweréw nalezacych do
Spotki, skad na inne serwery zostaly przestane programy szyfrujace typu ransomware PHOBOS.
Zgodnie z uzyskanymi informacjami, atakowi poddane zostaly jedynie pliki nie zwigzane z zadng baza
danych (np. SQL). Bazy danych systemow nie zostaly naruszone i zaszyfrowane. Po odnalezieniu na
zaatakowanych serwerach procesu odpowiedzialnego za szyfrowanie danych, zostal on wylaczony a
ransomware usuniety. Dostepnos¢ do szyfrowanych danych zostala przywrocona w calosci z kopii
zapasowej w ciagu 48 godzin od daty stwierdzenia ataku. Wsréd danych osobowych mogacych
potencjalnie by¢ przedmiotem naruszenia mogly by¢ dane osobowe naszych kontrahentéw i ich
pracownikéw: imig i nazwisko, adres zamieszkania, adres e — mail, seria i numer dowodu osobistego,
PESEL, numer telefonu.

Opis mozliwych konsekwencji naruszenia ochrony Pani/Pana danych osobowych.

Na chwil¢ obecng nie mamy Zzadnych sygnalow, ze wskazane powyzej dane osobowe zostaly gdzies
upublicznione lub sg wykorzystywane przez osobg niepowotana. Majac na uwadze przebieg zdarzenia
oraz podjete niezwlocznie srodki zaradcze, w naszej ocenie nie zachodzi ryzyko wycieku danych
osobowych i nieuprawnionego dostgpu do nich o0so6b nieuprawnionych. Nie stwierdzono
ponadnormatywnego przesylu danych na routerze w trakcie ataku, co sugeruje, ze zadne dane podczas
ataku nie zostaly wystane poza sie¢ firmowa. Zalecamy jednak zachowanie czujnosci oraz zapoznanie
si¢ z ponizszym wykazem ewentualnych dzialan osob niepowotanych, ktore potencjalnie moga
wystgpic.

Z uwagi na zakres danych osobowych, ktorych naruszenie moglo dotyczy¢, nastgpstwem naruszenia

Pani/Pana danych osobowych w zwigzku z potencjalnym nieuprawnionym dostgpem do nich, moze
by¢ m.in.:

- podjecie przez osoby trzecie proby uzyskania na Pani/Pana szkod¢ pozyczek w instytucjach
pozabankowych np. przez Internet lub telefonicznie, bez koniecznosci okazywania dokumentu
tozsamosci;

- wykorzystanie przez osoby trzecie Pani/Pana danych osobowych do proby wyludzenia
ubezpieczenia;

- uzyskanie przez osoby trzecie dostgpu do srodkéw finansowych zgromadzonych na Pani/Pana
rachunku bankowym;

- podjecie przez osoby trzecie proby zawarcia na Pani/Pana szkod¢ uméw cywilno-prawnych, np.
umowy sprzedazy, umowy najmu nieruchomosci, umowy na dostawe¢ ustug np. telewizji, Internetu,
medidw itp.;

- postuzenie si¢ przez osoby trzecie Pani/Pana danymi w celu uzyskania dostgpu do okreslonych ustug
oferowanych przez podmioty, ktore udostgpniaja niektore swoje ustugi w oparciu o identyfikacje
uzytkownika za pomocg numeru PESEL

- nieuprawniony dostep do skrzynki mailowe;.



Opis $rodkéw zastosowanych przez administratora w celu zminimalizowania ewentualnych
negatywnych skutkéw naruszenia ochrony danych osobowych

W zwiazku z zaistniatym naruszeniem ochrony danych osobowych, zglosilismy zdarzenie organom
Scigania. Spotka jako administrator danych osobowych przeprowadzita postgpowanie wyjasniajace i
podjeta srodki zaradcze w zakresie ochrony danych osobowych. Podjelismy dzialania majace na celu
przeciwdziatanie naruszeniu i zminimalizowanie jego negatywnych skutkow dla osob, ktérych dane
dotycza. Niezaleznie od powyzszego, przeprowadzilismy analize przyczyn wystapienia naruszenia i
zdecydowaliémy si¢ na wprowadzenie dodatkowych odpowiednich $rodkéw, ktére maja na celu
przeciwdziataé wystapieniu podobnego incydentu w przyszlosci, w szczegOlnosci Spotka
niezwlocznie podda si¢ szczegblowemu audytowi w zakresie zabezpieczen realizowanemu przez
zewnetrzng firme specjalizujaca si¢ w audytach bezpieczenstwa systeméw informatycznych oraz po
konsultacji ze specjalista w zakresie zabezpieczen, w razie takiej koniecznosci powezmie odpowiednie
dzialania zabezpieczajace. Z uwagi na incydent, ktory wystapil, ponownie zostanie przeprowadzona
analiza ryzyka.

Opis srodkéw proponowanych osobie w celu zminimalizowania ewentualnych negatywnych
skutkow naruszenia ochrony danych osobowych.

W celu zminimalizowania ewentualnych negatywnych skutkow naruszenia ochrony danych
osobowych zalecamy Pani/Panu podjgcie nastepujacych dziatan:

— rekomendujemy skorzystanie z mozliwo$ci uzyskania informacji z systemu informacji kredytowej.
W tym celu moze Pani/Pan zarejestrowa sig na stronie Biura Informacji Kredytowej (BIK) i Sciagnac¢
raport na temat swoich zobowigzan kredytowych i finansowych. Wigcej informacji moze Pani/Pan
uzyska¢ na stronie BIK (www.bik.pl/);

— rekomendujemy skorzystanie z mozliwosci uzyskania informacji na temat Pani/Pana zobowiazan
pienieznych z biur informacji gospodarczych (BIG). Dostep do informacji gospodarczych Pani/Pana
dotyczacych jest bezplatny, jezeli nastepuje nie czgsciej niz raz na 6 miesigcy (art. 23 ustawy o
udostepnianiu informacji gospodarczej i wymianie danych gospodarczych). Wykaz biur informacji
gospodarczych oraz lista stron internetowych, na ktorych moze Pan uzyska¢ wigcej informacji
znajduja si¢ na stronie internetowej:https://www.gov.pl/web/rozwoj-praca-technologia/wykaz-biur-
wykonujacych-dzialalnosc-gospodarcza;

— rekomendujemy zachowanie ostroznosci przy podawaniu Pani/Pana danych osobowych innym
osobom. Dotyczy to w szczegélnosci podawania danych za posrednictwem Internetu lub przez telefon.

Dane kontaktowe w celu uzyskania dodatkowych informacji:

Jezeli ma Pani/Pan jakiekolwiek pytania w zwiazku z zaistniatym zdarzeniem, prosimy o kontakt pod
numerem telefonu 81 502 33 59 lub w siedzibie Spotki SIGMA S.A, Barak 6, 21 — 002 Jastkow.

Al

/ 7 e
sl
rzysztof LisiecRi




